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Концепция государственной системы обнаружения, предупреждения и ликвидации 
последствий компьютерных атак на информационные ресурсы Российской Федерации 
(утв. Президентом РФ 12 декабря 2014 г. N К 1274)

Уполномоченный орган 
ФСБ России 

Национальный координационный центр по компьютерным инцидентам



Как получить методические документы 
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Какие сведения необходимо отразить в запросе:

Направить письменный запрос на имя Директора НКЦКИ по адресу:

107031, г. Москва, ул. Большая Лубянка, д. 1/3 

цель получения документов

сведения о лицензиях ФСБ России

предполагаемую зону ответственности

информацию об организации

Методические документы ФСБ России
Нормативные правовые акты



187-ФЗ Субъект критической информационной инфраструктуры 

обязан незамедлительно информировать о 

компьютерных инцидентах соответствующие 

федеральные органы исполнительной власти (НКЦКИ 

ГосСОПКА, Финцерт ЦБ РФ для финансовых 

организаций), а также реагировать на компьютерные 

инциденты в установленном  порядке.

Статья 9. Права и обязанности 
субъектов критической 
информационной 
инфраструктуры
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Кому это обязательно?



ГосСОПКА это не только КИИ
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ОГВ КИИ
Могут быть 
подключены к 
ГосСОПКА

Обязаны быть 
подключены к 
ГосСОПКА



Приказ ФСБ России № 367 

от 24 июля 2018 г. 

«Об утверждении Перечня 

информации, 

представляемой в ГосСОПКА 

и Порядка представления 

информации в ГосСОПКА»

• О категорировании объекта

• О нарушении требований по обеспечению безопасности 
значимых объектов КИИ (по итогам проведения 
государственного контроля)

• Информация о компьютерных инцидентах, связанных с 
функционированием объектов КИИ 

• Иная информация в области обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак и реагирования на компьютерные 
инциденты.
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Передаются сведения:



Два способа предоставления 
информации в НКЦКИ:

• с использованием технической 
инфраструктуры НКЦКИ

• посредством электронной, факсимильной, 
почтовой и телефонной связи

Приказ ФСБ России от 24 июля 
2018 г. № 368 «Об 
утверждении Порядка обмена 
информацией о компьютерных 
инцидентах между субъектами 
КИИ РФ, между субъектами 
КИИ РФ и уполномоченными 
органами иностранных 
государств, международными, 
международными 
неправительственными 
организациями и 
иностранными организациями, 
осуществляющими 
деятельность в области 
реагирования на 
компьютерные инциденты, и 
Порядка получения субъектами 
КИИ РФ информации о 
средствах и способах 
проведения компьютерных 
атак и о методах их 
предупреждения и 
обнаружения»
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Автоматизированное взаимодействие с 
технической инфраструктурой НКЦКИ 

сильно экономит силы и время



Технические аспекты
Что делать
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Объект ГосСОПКА
(например, объект КИИ)

Самостоятельное 
подключение к 

ГосСОПКА

Подключение через 
уже существующий 
центр ГосСОПКА

Центр ГосСОПКА
(корпоративный, ведомственный и др.)

Субъект ГосСОПКА
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Что делать?
В случае самостоятельного подключения к 
ГосСОПКА

В случае подключения через сторонний 
корпоративный сегмент

 Обеспечить взаимодействие с 8Ц ФСБ России 

 Выполнить организационные и технические 

требования в соответствии с нормативными 

правовыми актами и методическими 

рекомендациями

 Развернуть специализированные системы 

взаимодействия с технической инфраструктурой 

НКЦКИ (для значимых КИИ обязательно, 

остальным опционально). 

 Заключить соглашение с корпоративным 

центром 

 Уведомить НКЦКИ о включении своих 

информационных ресурсов в зону 

ответственности корпоративного центра. 
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Какие функции выполняют
центры ГосСОПКА
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Глобально:

1. Сбор сведений о контролируемой инфраструктуре.

2. Непрерывный мониторинг и выявление КА и инцидентов.

3. Информирование, реагирование, расследование.

4. Передача сведений в НКЦКИ.



Первая линия Вторая линия Третья линия
Взаимодействие с 
пользователями

Помощь в расследовании и 
установлении причин 
инцидентов

Подготовка и улучшение 
нормативной базы, описание 
сценариев выявленных 
инцидентов

Анализ событий и 
обнаружение компьютерных 
атак и инцидентов

Координация действий при 
реагировании на инциденты 
ИБ

Разработка сигнатурных 
правил и правил корреляции

Регистрация инцидентов ИБ и 
оповещение 
заинтересованных лиц 

Анализ уязвимостей, анализ 
защищенности, тестирование 
на проникновение

Углубленный анализ 
Инцидентов ИБ, сбор 
доказательной базы
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Персонал
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Специалисты 1 линии

– Анализ событий информационной безопасности
– Регистрация компьютерных атак и инцидентов

Специалист по 
обнаружению 
компьютерных 

атак и 
инцидентов

– Обеспечение функционирования средств, 
размещаемых в центре ГосСОПКА, а также 
дополнительных средств защиты 
информационных систем

Специалист по 
обслуживанию 
средств центра 

ГосСОПКА

– Прием сообщений персонала и пользователей 
– Подготовка информации для предоставления в НКЦКИ
– Взаимодействие с НКЦКИ

Специалист по 
взаимодействию 
с персоналом и 
пользователями
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Специалисты 2 линии

– Координация действий при реагировании на 
компьютерные инциденты и приведение в штатный 
режим работы

– Взаимодействие с НКЦКИ

Специалист по 
ликвидации 
последствий 

компьютерных 
инцидентов

– Проведение инвентаризации информационных ресурсов
– Выявление уязвимостей
– Сбор и анализ выявленных уязвимостей и угроз
– Установление соответствия требований по информационной 

безопасности принимаемым мерам

Специалист по 
оценке 

защищенности

– Установление причин компьютерных 
инцидентов

– Анализ последствий инцидентов и подготовка 
перечня компьютерных инцидентов

– Взаимодействие с НКЦКИ

Специалист по 
установлению 

причин 
компьютерных 

инцидентов
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Специалисты 3 линии

– Управление деятельностью центра ГосСОПКА
– Взаимодействие с НКЦКИ

Руководитель

– Нормативно-правовое и методическое сопровождение 
деятельности центра ГосСОПКА

Специалист

– Анализ информации, предоставляемой специалистами 1-й и 2-й линий
– Выявление и анализ угроз информационной безопасности
– Прогнозирование развития угроз
– Разработка рекомендаций по доработке нормативных и методических 

документов

Аналитик-
методист

– Экспертная поддержка в соответствии со специализацией (ВПО, 
настройка средств защиты, применение специализированных 
технических средств, оценка защищенности и т.п.)

– Формирование предложений по повышению уровня 
защищенности

Технический 
эксперт



Как это работает у нас?
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Москва
Санкт- Петербург

Новосибирск

География площадок Центра мониторинга 
АО «ПМ»

Круглосуточно 24/7/365
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Центр мониторинга АО «ПМ»

2014
год запуска

28 200
подключенных узлов

>30
операторов, 

исследователей, аналитиков 
и инженеров 

<30 мин.
реагирование на 

инцидент ИБ

>12 000
собственных 

сигнатур атак для 
IDS

С 2017 года Центр ГосСОПКА класса А
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Карточка инцидента
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Карточка инцидента
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Ответственность
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http://publication.pravo.gov.ru/Document/View/0001202004010048

КоАП РФ Статья 13.12.1.

КоАП РФ Статья 19.7.15. 
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КоАП РФ Статья 13.12.1. Нарушение требований в области обеспечения безопасности 
критической информационной инфраструктуры Российской Федерации

1. за нарушение требований к созданию и обеспечению функционирования систем 
безопасности значимых объектов КИИ —
от 10 тыс. до 50 тыс. рублей для должностных лиц, 
от 50 тыс. до 100 тыс. рублей для юр.лиц;

2. за нарушение порядка информирования, реагирования, принятия мер.. об    
инцидентах на объектах ЗОКИИ—
от 10 тыс. до 50 тыс. рублей для должностных лиц, 
от 100 тыс. до 500 тыс. рублей для юр.лиц;

3. за нарушение порядка обмена информацией об  инцидентах между субъектами 
КИИ и уполн. органами иностранными государств  —
от 20 тыс. до 50 тыс. рублей для должностных лиц, 
от 100 тыс. до 500 тыс. рублей для юр.лиц.
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КоАП РФ Статья 19.7.15. Непредставление сведений, предусмотренных законодательством в 
области обеспечения безопасности критической информационной инфраструктуры 
Российской Федерации

1. Непредставление или нарушение сроков представления во ФСТЭК России, 
сведений о результатах присвоения объекту КИИ категории значимости, либо 
об отсутствии необходимости присвоения
от 10 до 50 тыс. руб. на должностных лиц;
от 50 до 100 тыс. руб. на юридических лиц

2. Непредставление или нарушение порядка либо сроков представления в ГосСОПКА
от 10 до 50 тыс. руб. на должностных лиц;
от 100 до 500 тыс. руб. на юридических лиц
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УК РФ Статья 274.1. Неправомерное воздействие на критическую информационную 
инфраструктуру Российской Федерации

1. Создание, распространение и (или) использование компьютерных программ.. предназначенных для 

неправомерного воздействия на критическую информационную инфраструктуру Российской Федерации, в 

том числе для уничтожения, блокирования, модификации, копирования информации, содержащейся в 

ней, или нейтрализации средств защиты ..  (до 5 лет)

2. Неправомерный доступ к охраняемой компьютерной информации, содержащейся в критической 

информационной инфраструктуре.. (до 5 лет)

3. Нарушение правил эксплуатации средств хранения, обработки или передачи охраняемой компьютерной 

информации, содержащейся в критической информационной инфраструктуре (ИТКС, ИС, АСУ) (до 6 лет)

4. Деяния, предусмотренные частью первой, второй или третьей настоящей статьи, совершенные группой 

лиц по предварительному сговору или организованной группой, или лицом с использованием своего 

служебного положения.. (до 8 лет)

5. Деяния, предусмотренные частью первой, второй, третьей или четвертой настоящей статьи, если они 

повлекли тяжкие последствия.. (до 10 лет)



Спасибо за 
внимание!
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И подключайтесь к 
ГосСОПКА

«Перспективный мониторинг»
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